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1. Zakres i charakter rozprawy

Recenzowana rozprawa doktorska mgr inz. Jedrzeja Bieniasza dotyczy zagadnien zwigzanych z
bezpieczenstwem sieci teleinformatycznych, w szczegélnosci rozprawa koncentruje sie na
problematyce cyberbezpieczeristwa i steganografii. Cyberbezpieczenstwo jest bardzo aktualnym i
waznym obszarem badawczym. Wynika to gtdwnie z nieustannie rosngcej popularnosci réznych
systemow informatycznych stosowanych w praktycznie kazdym aspekcie ludzkiej aktywnosci i
gospodarki. Dodatkowo w ostatnich latach obserwowany jest duzy wzrost liczby rdéznorakich
zagrozen i atakdw na systemy informatyczne majacych zwigzek z dziataniami przestepczymi, takze w
sferze konfliktdw miedzynarodowych. Steganografia, w szczegdlnosci steganografia sieciowa i
rozproszona w ciggu ostatnich dwoéch dekad jest przedmiotem badan naukowych w obszarze
cyberbezpieczenstwa. Gtdwnym kierunkiem badan jest analiza mozliwosci zastosowania tych metod
w réznych atakach na cyberbezpieczenstwo. Ponadto, raporty opisujgce incydenty bezpieczerstwa
komputerowego potwierdzajg rosngcy skale wykorzystania steganografii przez atakujacych systemy

informatyczne.

Recenzowana rozprawa doktorska jest przedstawiona jako cykl nastepujacych siedmiu artykutéw
naukowych:

e Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of steganography in social
networks to create a file system. 2017 3rd International Conference on Frontiers of Signal
Processing (ICFSP), 2017, pp. 76-80.

e Bieniasz, J., & Szczypiorski, K. (2019). Methods for Information Hiding in Open Social

Networks. Journal of Universal Computer Science, 25(2), 74-97.



e Bieniasz, J., & Szczypiorski, K. (2019). Steganography Techniques for Command and Control
(C2) Channels. In Botnets. Architectures, Countermeasures, and Challenges. (pp. 189-216).
CRC Press.

e Bieniasz, J., Stepkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile Agents for Detecting
Network Attacks Using Timing Covert Channels. Journal of Universal Computer Science,
25(9), 1109-1130.

e Bieniasz, J., & Szczypiorski, K. (2021). Dataset Generation for Development of Multi-Node
Cyber Threat Detection Systems. Electronics. 2021; 10(21).

e Bieniasz, J., & Szczypiorski, K. (2018). Towards Empowering Cyber Attack Resiliency Using
Steganography. 2018 4th International Conference on Frontiers of Signal Processing (ICFSP),
2018, pp. 24-28.

e Bieniasz, J., Bak, P., & Szczypiorski, K. (2022). StegFog: Distributed Steganography Applied To
Cyber Resiliency In Multi Node Environments. IEEE Access, 2022.

Nalezy podkresli¢, ze wybrana tematyka rozprawy jest aktualnym obszarem badan poszerzajgcym
dotychczas realizowane prace badawcze w zakresie cyberbezpieczeristwa i steganografii. Warto
rowniez zauwazy¢, ze publikacje wchodzace w sktad rozprawy zostaty opublikowane w
renomowanych czasopismach naukowych i w materiatach dobrych konferencji naukowych oraz

uzyskaty oddzwiek w srodowisku naukowym potwierdzony cytowaniami.
2. Zawartosé rozprawy

Rozprawa sktada sie z 6 rozdziatdw oraz dwdch anekséw. Pierwszy rozdziat to wprowadzenie
przedstawiajgce motywacje tematu rozprawy, cel rozprawy oraz opis podstawowych zagadnien
zwigzanych z tematyka rozprawy doktorskiej. Rozdziaty 2-4 opisujg badania nad: realizacjg
rozproszonych metod ukrywania informacji w sieciach, wykrywaniem rozproszonych metod
ukrywania informacji w sieciach oraz defensywnymi zastosowaniami rozproszonych metod ukrywania
informacji w sieciach przedstawionymi w artykutach naukowych wchodzgcych w sktad rozprawy. W
rozdziale 5 Doktorant przedstawit podsumowanie zrealizowanych badan. Rozdziat 6 zawiera opis
dorobku naukowego Doktoranta. Aneks A zawiera tres¢ siedmiu artykutéw naukowych wchodzacych

w sktad rozprawy doktorskiej. Aneks B zawiera oswiadczenia wspdtautorow tych artykutow.

W mojej ocenie struktura rozprawy doktorskiej jest prawidtowa. Doktorant w logiczny i przejrzysty
sposob przedstawit kolejne zagadnienia, co utatwia lekture i analize zawartosci rozprawy. Ponadto,

pragne podkresli¢ bardzo wysokg jakos$¢ rozprawy pod katem jezykowym, stylistycznym i edycyjnym.
3. Poprawnos¢ i oryginalno$¢ postawionej tezy

Rozprawa nie zawiera precyzyjnego zdefiniowania tezy badawczej (ang. research question).

Okreslony jest jedynie gtoéwny cel pracy sformutowany w nastepujacy sposoéb:



“Celem niniejszej rozprawy doktorskiej jest opracowanie i ocena skutecznosci metod podnoszenia
cyberbezpieczeristwa w kontekscie dwdch obszaréw zastosowania rozproszonych metod ukrywania
informacji w sieciach:
1. inteligentnego wykrywania i reagowania na cyberzagrozenia wykorzystujgce rozproszone metody
ukrywania informacji,

2. mechanizmow ochrony sieci opartych na rozproszonych metodach ukrywania informacji.”

W mojej opinii cel rozprawy jest sformutowany w poprawny sposdéb. Mgr inz. Jedrzej Bieniasz na
podstawie przegladu literaturowego i wtasnej wiedzy prawidtowo okreslit zakres rozprawy
doktorskiej, koncentrujgc sie na aktualnych i wainych zagadnieniach zwigzanych z

cyberbezpieczenstwem i steganografia.

Cel rozprawy zostat osiggniety w rozprawie doktorskiej poprzez:

e Opracowanie, zaimplementowanie i ocene rozszerzenia koncepcji steganograficznego
systemu plikdw SocialStegDisc opartego o metode StegHash, w tym w zakresie mozliwosci
zastosowania metod StegHash i SocialStegDisc w rozwigzaniach bezpieczeistwa sieci
zgodnych z koncepcja cyberfog.

e QOpracowanie nowego sposobu modelowania komunikacji steganograficznej ztosliwego
oprogramowania za pomocg kanatéw Command & Control.

e QOpracowanie, zaimplementowanie i ocene nowego rozwigzania dotyczgcego detekcji metod
ukrywania informacji przy zastosowaniu koncepcji systeméw wieloagentowych, w tym w
zakresie zdolnosci do wykrywania weztéw sieciowych stanowigcych Zrédto atakow.

e Opracowanie i zaimplementowanie nowego systemu komunikacyjnego opartego o
rozproszong steganografie opartg na wczesniejszych metodach analizowanych przez

Doktoranta — StegHash i SocialStegDisc oraz dopasowanie systemu do podejscia cyberfog.

Wedtug mojej opinii mgr inz. Jedrzej Bieniasz w prawidtowy sposdb okreslit cel badan oraz metody

realizacji postawionego celu.

4. Analiza Zrédet (w tym literatury Swiatowej i stanu techniki) Swiadczaca o dostatecznej

wiedzy autora w danej dyscyplinie naukowe;j

Rozprawa doktorska mgr inz. Jedrzeja Bieniasza dotyczy biezacych zagadnien zwigzanych z
cyberbezpieczeristwem. Doktorant przeprowadzit doktadny przeglad literaturowy. Lista pozycji
bibliograficznych umieszczona w pierwszej czesci rozprawy zawiera 57 publikacji naukowych.
Ponadto, kazda z siedmiu publikacji wchodzacych w sktad cyklu zawiera swéj wtasny przeglad
literatury dotyczacej tematyki danego artykutu. Wsréd omoéwionych prac naukowych znajdujg sie
najwazniejsze prace zwigzane z tematykg poruszang w rozprawie, w szczegélnosci z:
cyberbezpieczenstwem, steganografig, zagrozeniami w zakresie cyberbezpieczenstwa, analityka
danych, metodami uczenia maszynowego. Przedstawiony przeglad literaturowy stanowi dobre

wprowadzenie do dalej przedstawionych oryginalnych koncepcji Doktoranta. Moim zdaniem,
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Doktorant posiada odpowiednig wiedze i znajomos$¢ wspédtczesnej literatury z zakresu zwigzanego z

tematyka rozprawy.

5. Pozycja rozprawy w stosunku do stanu wiedzy i stanu techniki reprezentowanych przez

literature swiatowa

Tematyka rozprawy doktorskiej jest zwigzana z aktualnie rozwijanymi kierunkami badan w zakresie
cyberbezpieczenstwa. Zagadnienia dotyczace podniesienia bezpieczenstwa dziatania sieci
teleinformatycznych, w tym w zakresie rozproszonych metod ukrywania informacji w sieciach sg
bardzo waznym tematem badawczym. Wynika to z jednej strony z nieustannego wzrostu liczby
réoznego rodzaju cyberzagrozen, a z drugiej strony z rosngcej popularnosci stosowania metod

ukrywania informacji.

Rozwazane w rozprawie cyberzagrozenia w obszarze steganografii i przeciwdziatanie tym
zagrozeniom stanowi wyzwanie dla bardzo wielu instytucji i przedsiebiorstw. Doktorant w
prawidtowy sposdb okreslit zakres tematyczny rozprawy i nastepnie zaproponowat wtasciwe metody
rozwigzania postawionych probleméw stosujgc koncepcje zgodne z aktualnym stanem wiedzy i
techniki reprezentowanym w Swiatowej literaturze. Na szczegdélne podkreslenie zastuguje
zastosowanie metod uczenia maszynowego oraz uwzglednienie w realizowanych badaniach
najnowszych trendéw w zakresie cyberbezpieczenstwa, w tym intelligence-driven cyber defense,
intelligence-driven incident response, data-driven network intrusion detection, cybersecurity data

science, big data analytics for information security.

Nalezy zaakcentowaé, ze wyniki przedstawione w rozprawie zostaty zrealizowane w ramach
projektéw badawczo-rozwojowych dofinansowanych w programie CyberSecldent Narodowego
Centrum Badan i Rozwoju (NCBIiR):
e Projekt ,Zaawansowane Laboratorium Kryminalistyki Sledczej”, 2017-2019. Numer projektu
CYBERSECIDENT/369234/1/NCBR/2017.
e Projekt ,Platforma detekcji anomalii sieciowych (PDAS)”, 2017-2019. Numer projektu
CYBERSECIDENT/369532/1/NCBR/2017.

6. Znaczenie uzyskanych wynikow dla danej dyscypliny naukowej

Jako najwazniejsze oryginalne osiggniecia rozprawy doktorskiej mgr inz. Jedrzeja Bieniasza w
dyscyplinie informatyka techniczna i telekomunikacja nalezy wymienic:

e Opracowanie koncepcji steganograficznego systemu plikdw SocialStegDisc, w ktérym
mechanizm indeksacji danych jest rozszerzeniem rozwigzania StegHash. W ramach
zrealizowanych badan:

o Zdefiniowano steganograficzne metody realizacji podstawowych operacji
klasycznego systemu plikdw, w tym tworzenie pliku, odczyt pliku, usuwanie pliku.

o Zaimplementowano system SocialStegDisc w postaci proof-of-concept.



o Przeprowadzono wszechstronne analizy i testy systemu SocialStegDisc pod katem
roznych dodatkowych funkcjonalnosci, w tym: mozliwosci skalowania rozmiaru
dysku, sposobu tworzenia sekretdow, wydajnosci dziatania w realnym $rodowisku
otwartej sieci spotecznosciowe;.

o Opracowano ocene réznych aspektow dziatania systemu, w tym:

= w zakresie niewykrywalnosci i niezawodnosci systemu;

= w zakresie procesow kryminalistyki sledczej;

= w zakresie nierdwnomiernos$¢ przestrzeni adresowej.

= w zakresie mozliwosci wykorzystania systemu jako mechanizmu

cyberodpornosci.

Przeprowadzenie syntezy stanu wiedzy w zakresie stosowania metod steganografii do
komunikacji typu C2 (ang. Command & Control). Rozwazono rdéine metody, metody
steganografii obejmujgce stegnaografie multimedialng, sieciowg oraz hybrydows,
realizowang jako metoda rozproszona. W ramach zrealizowanych badan:

o Opracowano modele teoretyczne kanatéw C2 wykorzystujacych steganografie.

o Przeanalizowano wykorzystania steganografii do realizacji kanatéow C2 w ramach
réoznych metodyk modelowania cyberzagrozen.

o Opracowano przeglad mozliwych metod wykrywania i przeciwdziatania kanatom C2
zabezpieczonym steganografia.

o W oparciu o autorsky taksonomie przeanalizowano cyberataki z lat 2010-2018, w
ktdrych zastosowano kanaty C2 wykorzystujgce metody steganografii.

Opracowanie koncepcji teorii obserwacji zmiany oraz metod monitorowania i detekcji
kanatéw steganograficznych w rozproszonych s$rodowiskach teleinformatycznych z
wykorzystaniem systeméw wieloagentowych. Stosujgc opracowane metody mozna m.in.
wykry¢ i $ledzi¢ kradziez danych w ramach komunikacji C2. Opracowane metody opierajg sie
na wykrywaniu weztéw Zrdodtowych realizowanych operacji, co umozliwia podjecie
odpowiednich dziatan, np. blokada ruchu sieciowego. W ramach zrealizowanych badan:

o Opracowano synteze stanu wiedzy w obszarze badan.

o Opracowano scenariusze testowe w zakresie realizacji symulacji metod steganografii
we wskazanym srodowisku wraz ze sformutowaniem hipotez badawczych.

o Opracowano metody analizy uzyskanych danych.

o Zaimplementowano i zbadano jakos¢ dziatania metod uczenia maszynowego.

o Opracowanie oceny uzyskanych wynikéw oraz sformutowanie wnioskéw koncowych.
Opracowanie koncepcji rozproszonego systemu steganograficznego dla urzadzen internetu
rzeczy wykorzystujgcej mechanizmy StegHash i SocialStegDisc. System ma mozliwosc
realizacji rozproszonej komunikacji kanatami steganograficznymi o charakterze hybrydowym,
tj. tgczacym steganografie komunikacyjng i steganografie przechowywania danych. W

ramach zrealizowanych badan:



o Opracowano architekture warstwowg systemu. Kazda z warstw zawiera, obok
komponentu realizacji zadan podstawowych, uzupetniajgcy komponent
steganograficzny wtasciwy dla danej warstwy.

o Opracowano podstawowe mechanizmy steganograficzne dla komunikacji zgodne z
koncepcja cyberfog, w tym:

= mechanizm indeksacji wykorzystujgcy metode StegHash;

= mechanizm dyspersji wykorzystujgcy metode SocialStegDisc;

= rozszerzenie zbioru nosnikdw ukrytych informacji poza materiaty
multimedialne;

* mozliwo$¢ zastosowania platform komunikacji steganograficznej np.
TrustMAS.

o Opracowano zatozenia dla protokotu komunikacji i aspektéw operacyjnych systemu
koncowego.

o Analiza systemu pod katem:

= bezpieczenstwa;
= niezawodnosci;
= zuzycia pamieci;
=  czasu dziatania.
e QOpracowanie nowego system steganografii rozproszonej StegFog, bazujgcego na schemacie
indeksowania wprowadzony przez StegHash. W ramach zrealizowanych badan:
o Zaprojektowano architektury systemu.
o Zdefiniowano podstawowe mechanizmu systemu StegFog w zakresie:
=  zapisywania i odczytywania danych ukrytych w systemie;
= ukrytej notyfikacji o dostepnosci danych;
= ukrytego routingu do kolejnych fragmentéw danych;
= mechanizmu adresacji kolejnych fragmentéw danych.
o Zaimplementowano prototyp systemu.
o Analiza systemu pod katem:
=  projektu architektury oraz zdefiniowanych protokotow;
=  bezpieczenstwa mechanizmu adresacji;
= parametrow operacyjnych systemu, w tym czas dziatania, zuzycie pamieci,

przeptywnosci steganograficznej.

Nalezy podkresli¢, ze opracowane w recenzowanej rozprawie koncepcje oraz uzyskane wyniki majg
duze znaczenia praktyczne. Doktorant zdefiniowat i nastepnie rozwigzat realne i aktualne problemy
badawcze zwigzany z cyberbezpieczeristwem w obszarze steganografii stosujgc wiele réznych

narzedzi badawczych, w tym metody uczenia maszynowego.



7. Gtéwne wady rozprawy, stabe stron wraz z krytycznymi uwagami szczegétowymi

Uwagi natury ogdlnej:

e Brak przedstawienia tezy rozprawy (pytania badawczego), Doktorant nie sformutowat gtdwnej
tezy rozprawy, sformutowany zostat jedynie gtdwny cel rozprawy.

e W rozprawie brakuje proby generalizacji uzyskanych wynikbw w zakresie inteligentnego
wykrywania i reagowania na cyberzagrozenia wykorzystujgce rozproszone metody ukrywania
informacji. Moim zdaniem brakuje szerszego spojrzenia na poszczegdlne zagrozenia i proby
zaproponowania bardziej uogdlnionych metod.

e W podsumowaniu nie przedstawiono propozycji dalszych prac badawczych stanowigcych

rozszerzenie osiggnie¢ uzyskanych w rozprawie.

Uwagi natury polemicznej:

e (Czy w kontekscie stosowania metod uczenia maszynowego do wykrywania przypadkéw uzycia
steganografii byly rozwazane niestacjonarne strumienie danych dotyczace przypadkéw gdy
rozktady statystyczne danych mogg ulec zmianie, zmuszajagc model do uwzglednienia ich

dynamiki w trakcie eksploatacji? Zjawisko to nazywa sie dryfem koncepcji (ang. concept drift).
8. Konkluzja

Recenzowana rozprawa stanowi oryginalne rozwigzanie jednoznacznie sformutowanego zagadnienia
naukowego. Autor rozprawy mgr inz. Jedrzej Bieniasz w przekonujgcy sposéb wykazat umiejetnosc¢
samodzielnego prowadzenia badan naukowych, a takze ich prawidtowej i wnikliwej interpretacji.
Wymienione powyzej uwagi ogdlne, polemiczne oraz szczegdétowe nie majg znaczgcego wptywu na
pozytywng ocene rozprawy. W zwigzku z powyzszym uwazam, iz przedstawiona mi do recenzji
rozprawa doktorska mgr inz. Jedrzeja Bieniasza spetnia wymogi zawarte w ustawie dnia 20 lipca

2018 r. Prawo o szkolnictwie wyZszym i nauce i wnosze o dopuszczenie jej do publicznej obrony.



